Praxis

Advanzia Bank:
Rote Karte fur schwarze Schafe

Intelligente Such-Technologie erkennt potenzielle Kreditkarten-Betriger

ie kriminelle Energie und der
DEinfallsreichtum von Betriigern

kennen keine Grenzen. Mit immer
raffinierteren Tricks versuchen sie Kasse zu
machen. Gaunereien mit Kreditkarten zih-
len dabei zu den Klassikern — und dagegen
muss sich auch die Advanzia Bank S.A. mit
Sitz im Luxemburgischen Munsbach schiit-
zen. Seit Mai 2006 ist der Finanzdienstleister
erfolgreich am europdischen Markt aktiv.
Neben einer gebiihrenfreien MasterCard
Gold bietet die Bank weitere Leistungen
an, beispielsweise ein hoch verzinsliches
Tagesgeldkonto. Seit dem Start wurden
knapp 170.000 MasterCard-Gold aktiviert,
mehr als 20.000 Kunden haben ein soge-
nanntes Advanziakonto erdffnet. Doch nicht
jeder, der eine Kreditkarte beantragt, ver-
folgt dabei auch seriose Ziele...

Bei Mehrfach-Antragstellern
ist Vorsicht geboten

Wenn eine neue Kreditkarte auf den Markt
kommt, wittern Betriiger Ihre Chance. So
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auch im Falle des Newcomers Advanzia:
Die Account-Manager der Bank bemerkten
sofort, dass Personen immer wieder ver-
suchten, in den Besitz mehrerer Karten zu
gelangen. Diese Personen hitten dann die
Moglichkeit, ihr Kreditlimit mehrfach aus-
zureizen, konnen ihre Schulden aber meist
nicht mehr zurlickzahlen. Dabei verandern
raffinierte Antragssteller beispielsweise ihre
Namen so, dass sie beim elektronischen
Abgleich mit bestehenden Kundendaten
nicht gefunden werden kénnen. Und so fiihrt
ein buchstabengetreuer Standard-Abgleich
dazu, dass schon minimale Abweichungen

wie von Thorsten zu Torsten, Claus zu Klaus
oder Matthias zu Mathias nicht korrekt
zugeordnet werden. Phonetische Verfahren
erkennen solche Abweichungen zwar, kom-
plexere Zuordnungen wie Krischanoffski
zu Chryschanovsky gelangen aber trotzdem
unbemerkt ins System. An einer aufwéndi-
gen manuellen Kontrolle fiihrte bisher kein
Weg vorbei.

Um Missbrauch weiterhin schnell und
zuverldssig zu bekdmpfen, mussten beim
luxemburgischen Kreditinstitut die beste-
henden Mafinahmen zur Betrugspridvention
erweitert werden. Petra Schuth, Credit &
Collections Officer bei Advanzia, erklért die
Notwendigkeit einer solchen Erweiterung:
»Aufgrund des groBen Ansturms hat
sich innerhalb kiirzester Zeit ein grofer
Datenpool mit Kundeninformationen bei
uns aufgebaut, der intensiver Pflege bedarf.
Und die Datenmenge wichst stetig weiter.
Die Bank benétigte daher ein intelligentes
System, das Personen automatisch auch
dann identifiziert, wenn sie beispielsweise
schon unter dhnlichen Namen oder unter
einer anderen Adresse im Kundenstamm
angelegt sind.

Intelligente Lésung erkennt
schwarze Schafe

Fiindig wurde das Advanzia-Management
bei der Omikron Data Quality GmbH. Der
international titige Datenqualitiits-Spezialist
tiberzeugte das Management mit seinem
Data Quality Server, der auch unter Daten-
schutzgesichtspunkten besonders geeignet
erschien. Die Server-Losung wurde spe-
ziell fiir den Einsatz in serviceorientierten
Architekturen (SOA) entwickelt und kann

»Wir wollen den Betrugsversuch
bereits bei der Antragstellung
verhindern*

Petra Schuth,
Credit & Collections Officer bei Advanzia




deshalb von jeder Stelle der IT-Landschaft
aus genutzt werden. Advanzia ist damit
auch in der Lage, sdmtliche Datenqualitts-
Prozesse wie Dublettenbereinigung, postali-
sche Priifung oder Datenstandardisierungen
frei zu definieren.

Zur wirksamen Betrugspravention nutzt das
Kreditinstitut eine von Omikron angepasste
Spezial-Suche, mit der automatisch alle
eingehenden Kreditkartenantrige fehlerto-
lerant gepriift werden. Dabei erkennen kom-
plexe Vergleichs-Algorithmen zuverldssig
auch knifflige Zusammenhidnge wie den
bereits erwihnten Krischanoffski. ,,Diese
Priifung wird einmal téglich durchgefiihrt*,
erldutert Schuth. Je nach Ergebnis werden
die Antrige entweder automatisch abge-
lehnt, angenommen oder zur manuellen
Bearbeitung weitergeleitet.

Wehret den Anfingen, lautet das Prinzip
dieser Vorgehensweise. ,,Wir wollen den
Betrugsversuchbereitsbeider Antragstellung
verhindern®, betont Petra Schuth. Gerade in
diesem Bereich sei es wichtig, ein wirksa-
mes System direkt in die Prozesse einzubin-
den, damit sich der anschlieBende schadens-
intensive Missbrauch mit der Kreditkarte
verhindern ldsst.

Weitere Details, sei es zur Betrugspraxis
oder zu Abwehrmafnahmen, will Schuth aus
verstiandlichen Griinden nicht nennen. ,,Das
unterliegt unserem Betriebsgeheimnis. Je
weniger tiber die Spielarten des Missbrauchs
und vor allem unsere Gegenmafnahmen
bekannt ist, desto erfolgreicher konnen wir
agieren.”

Friherkennung senkt
Kosten und Schaden

Die Vorteile der neuen Technologie sind
offensichtlich: Die &dhnlichkeitsbasierte
Kontrolle und die automatische Bewertung
neuer Kredikarten-Antrdge vermindern
nachhaltig den manuellen Kontrollaufwand
und damit die Prozesskosten. ,,Eine gute
Privention ist eindeutig der beste Schutz vor
Schiden und Kosten®, so Schuth. Auerdem
stellt die Losung zuverldssig sicher, dass
jeder Kunde wirklich nur eine Kreditkarte
erhilt. ,,Damit sinkt das Risiko eines finan-

Omikron Data Quality Server - einige Funktionen

Postalische Korrektur

Priift die korrekte postalische Anschrift von Adressen. Bei Bedarf werden Strafie, Ort und
PLZ korrigiert und synchronisiert. Die postalische Korrektur steht fiir tiber 200 Linder
und damit praktisch weltweit zur Verfiigung.

Strafien-/Hausnummern-Trennung

Die Straen-/Hausnummern-Trennung untersucht das gesamte Straenfeld und separiert
Strafe, Hausnummer und Adresszusatz. Diese Adress-Bestandteile konnen dann in getrennte
Felder geschrieben oder direkt zur weiteren Verarbeitung genutzt werden. Mit aufgetrennten
Informationen lisst sich z.B. die Abgleichqualitit eines Dublettenlaufs gezielt steigern. Diese
Funktion verarbeitet Adressen aus Deutschland und den meisten européischen Léandern.
Datenanreicherung

Die Datenanreicherung ergénzt Adressen und andere Daten mit Zusatzinformationen aus
Drittbestinden. So konnen beispielsweise die eigenen Adressen mit Telefonnummern,
Branchenbezeichnung, Umsatzzahlen, Branchencodes etc. angereichert werden. Viele
dieser Zusatzinformationen bilden die Basis fiir Daten-Segmentierungen (z.B. fiir Mar-
keting-Aktionen), Data-Mining und Business Intelligence.

Dialog-Dublettenpriifung

Mit dieser Funktion lassen sich Live-Dublettenpriifungen direkt beim Erfassen neuer
Datensitze realisieren. So wird die Datenqualitét direkt bei der Eingabe sichergestellt.
FACT-Finder Adress-Suche

Die fehlertolerante Adress-Suche bringt gesuchte Kontakte schnell auf den Bildschirm
— auch dann, wenn die Schreibweise nicht korrekt ist. Eine Suche nach ,,Arne Tieden,
Forzheim* findet den tatsédchlich gesuchten ,,Arnd Thieden* aus ,,Pforzheim* mit seiner
vollstdndigen Adresse.

Anrede-Erzeugung

Die Anrede-Erzeugung erkennt anhand des Vornamens das Geschlecht und erzeugt mit
Hilfe der Namens-Bestandteile korrekte Briefanreden. Dabei werden auch akademische
Titel und Adelspridikate erkannt und korrekt verwendet.

Sanktionslisten-Abgleich

Geschifte mit sanktionierten Personen oder Firmen sind strafbar. Eine EU-Verordnung
verpflichtet Unternehmen dazu, ihre Daten mit Adressen aus einer Sanktionsliste abzu-
gleichen. Die Funktion findet diese terrorverdédchtige Personen, Vereinigungen und
Unternehmen. Mit Hilfe der Daten des Bundesanzeigers (gesondert erhiltlich) werden
sanktionierte Personen und Organisationen aus dem Datenbestand herausgefiltert.
Grofi-/ Klein-Wandlung

Die Grof-/ Klein-Wandlung bringt nur grofl oder nur klein geschriebene Daten wieder
in die richtige kombinierte Schreibweise. Dabei werden auch Ausnahmen erkannt, bei-
spielsweise wird MICHAEL korrekt in Michael gewandelt (nicht in Michil), DUESSEL-
DOREF in Diisseldorf und GMBH in GmbH.

ziellen Ausfalls bei betriigerisch erlangten
Karten®. Als fest eingerichteter Kontroll-
Prozess liberwacht der Data Quality Server
bei der Advanzia Bank alle neu eingehen-
den Kreditkarten-Antrige. ,Die bisheri-
gen Erfahrungen sind in jeder Hinsicht
positiv®, so das vorldufige Urteil von Petra
Schuth. Pluspunkte sammelten die Data-
Quality-Experten bei den Luxemburgern

nicht zuletzt dank ihrer Flexibilitit. , Fir
unser Unternehmen, das sich noch in der
Start-Up-Phase befindet, ist dies von zen-
traler Bedeutung. Denn viele Prozesse sind
im Fluss und miissen bei Bedarf ganz
kurzfristig angepasst werden.” Weitere
Projekte mit Omikron, beispielsweise zur
Verbesserung der Adressqualitit, sind in
Planung.
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